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Was fluid-Sensorik kiinftig konnen muss
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Hans Wiedemann,

Experte Telematik- und Cloud-
Lésungen bei Sensortechnik
Wiedemann

wIch kann mir eine Welt vorstellen, in der
Sensoren wirklich autark arbeiten, in der
sie vielleicht durch Energy Harvesting an
Energie gewinnen, ihre Daten aufnehmen,
diese zwischenspeichern, und der Bedie-
ner kommt dann irgendwann mal mit
dem Handy oder Laptop vorbei, liest tiber
NFC die Daten aus und hat sie dann
verfiigbar.“
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Bernhard Miiller,
Geschaftsfuhrer Industrie 4.0
beim Sicherheitstechnik-
hersteller Sick

»Sensorinformationen vorarbeiten fiir
die Benutzung in der Cloud, das wird
kiinftig im Sensor selbst passieren und
deshalb werden Sensoren immer
intelligenter. Sie werden mehr
Computing-Power bekommen.“
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Vernetzte mobile Messtechnik

auf der Sensor + Test 2017 gl *

SENSOR'+TEST

DIE MESSTECHNIK MESSE
The Measurament Fiir

Numberg, Germany 10.-12.5.2016

Sensoren, Mess- und Priifsysteme gewinnen in
unserer modernen, vernetzten Welt stetig an
Bedeutung. Auf der internationalen Messtech-
nik-Leitmesse Sensor + Test vom 30. Mai bis 1.
Juni 2017 in Nirnberg wird deshalb das Son-
derthema Vernetzte Messtechnik fiir mobile
Anwendungen ganz oben auf der Agenda ste-
hen. Die Spanne spektakuldrer Prasentationen
wird dabei von tragbaren Systemen zur Mes-
sung an Menschen iiber instrumentierte Kraft-
fahrzeuge und mobile Maschinen bis hin zur
Luftfahrt reichen. Viele dieser Anwendungen
werden auf der Aktionsflache live im Einsatz zu
sehen sein — inklusive der dazugehdrigen si-
cheren Datenlibertragung an den Messestand
des jeweiligen Anbieters.

Wir profitieren von der
Consumer-Welt und die
Consumer-Welt profitiert von
uns.

Hans Wiedemann,
Sensortechnik Wiedemann
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oder werden wir zukiinftig vor allem
auf Sensoren zuriickgreifen, die im
Consumer-Bereich - zum Beispiel in
Smartphones - zu finden sind?*, war ei-
ne davon. ,,Sicher kann Consumer-Sen-
sorik heute mehr, als sie frither konnte®,
weif$ Bernhard Miiller, Geschiftsfiihrer
Industrie 4.0 beim Sensorikhersteller
Sick. Industrie-Sensoren miissten je-
doch immer gewisse Umweltbedingun-
gen erfiillen, robust sein und vor allem
Daten, die sie empfangen, umwandeln
konnen in richtige Informationen. Nur
so konne Mehrwert generiert werden.

Sensoren also, die Daten vorverar-
beiten, noch bevor sie in die Cloud
kommuniziert werden? Nichts anderes
als Edge Computing ist das fiir Bern-
hard Miiller: ,Sensoren werden kiinftig
mehr ibernehmen, als nur Daten abzu-
geben. Sie verfiigen selbst iiber Rechen-
power und sind dann ein Teil des Netz-
Auch Hans Wiedemann,
Experte fiir Telematik- und Cloud-Losungen bei Sen-
sortechnik Wiedemann, sieht vor allem in der Perfor-
mance das wesentliche Unterscheidungskriterium zur
Consumer-Sensorik: ,,Das heiflt nicht, dass beide Be-
reiche nicht zusammenwachsen. Ich denke aber nicht,
dass das schnell gehen wird. Dennoch profitieren wir
natiirlich von der Consumer-Welt und die Consumer-
Welt profitiert von uns.“

werkes.

Welcher ist der richtige Anschluss?

~Welche Schnittstelle ist die richtige?
wickler des Maschinenbauers Arburg wissen. Hans
Wiedemann: ,Wir glauben noch nicht daran, dass je-
der Sensor heute eine Internetschnittstelle besitzen
oder gar drahtlos in die Welt funken muss. Bei vielen

der fir uns relevanten Anwendungen, gerade im mobi-

wollten Ent-

len Maschinenbereich, ist sehr viel Stérung im Umfeld
vorhanden. Wir miissen den Sensor ja ohnehin mit
Strom versorgen, also haben wir auch die Méglichkeit,
Daten iiber ein Kabel — IO-Link ist bei uns tibrigens
gar nicht so das Thema, dafiir aber zum Beispiel Can-
Bus - zu einer Steuerung oder zu einem Gateway zu
kommunizieren, wortiber dann die Verbindung in die
Internetwelt geschehen kann.“ Bernard Miiller von
Sick hingegen betont mit Blick auf IO-Link, dass Sen-
sorik kiinftig ,,schon iiber entsprechende Schnittstel-
len, die man in der Welt der Daten braucht® verfiigen
misse. Miiller: ,Das wird vor allem die Ethernet-
Schnittstelle sein. Welches Protokoll dann darauf lauft,
das ist noch einmal eine ganz andere Sache. Ob nun
OPCUA, was heute fiir Industrie 4.0 gehandelt wird,
oder PPMP, was jetzt gerade Bosch promotet, oder
auch MQTT - das sind alles Protokolle, die sich an der
Schnittstelle zur Datenwelt anbieten.*

Im Kommen ist ganz klar,
dass sich Sensoren mehrwer-
tig unterhalten.

Bernhard Miiller, Sick



SICK

Sensor Intelligence.

Sick

Von der Fabrik- tiber die Logistikautomation bis zur Prozessau-
tomation zéhlt Sick zu den fiihrenden Herstellern von Senso-
ren. Als Technologie- und Marktfiihrer schafft Sick mit seinen
Sensoren und Applikationslésungen fiir industrielle Anwen-
dungen eine Basis fiir sicheres und effizientes Steuern von Pro-
zessen, flir den Schutz von Menschen vor Unfallen und fiir die
Vermeidung von Umweltschaden. Der Claim Sensor Intelli-
gence steht, laut Sick, fiir die Fahigkeit der Sensoren des Unter-
nehmens, mithilfe dezentraler Rechenkapazitat Aufgaben zu-
verldssiger, umfassender oder effizienter zu I16sen. Dafiir verlegt
Sick die bendétigte Intelligenz von der zentralen Steuerung in
den Sensor.

Wie autark werden Sensoren arbeiten?
Wie intelligent miissen Sensoren denn eigentlich sein,
wollten wir wissen. Bernhard Miiller von Sick, das sich
den Claim ,,Sensor Intelligence“ auf die Fahnen ge-
schrieben hat, glaubt daran, dass sich Sensoren kiinftig
noch mehr miteinander unterhalten konnten. ,,Das ist
im Ubrigen auch heute schon Realitit*, erginzt Miiller
und gibt ein Beispiel: ,Nehmen Sie eine Lichtschranke,
die gemeinsam mit einem Barcodeleser den richtigen
Zeitpunkt ermittelt, wann gelesen wird.“ Was hingegen
neu sei und jetzt erst richtig komme, sei, wie bereits
erwihnt, dass sich Sensoren mehrwertig unterhalten.
Fiir Hans Wiedemann ist es deshalb Aufgabe von
Sensorikherstellern, intelligente Sensoren zu entwi-
ckeln, die sich autark, also ohne Steuerung organisie-
ren. Schliellich erfordere eine flexible Produktion in
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Sensor-Technik Wiedemann GmbH
Mobil-Steuerungen und Messtechnik

Sensortechnik Wiedemann

Als international tatiges Unternehmen unterstiitzt STW seine
Kunden bei der Nutzung der neuen technischen Mdglichkeiten
in der Automatisierung, Vernetzung und E-Mobilitat. STW-Kun-
den sind weltweit fiihrende Hersteller und Anwender mobiler
Arbeits-, Nutz- und Sondermaschinen. Das Unternehmen ent-
wickelt, fertigt und vertreibt eine breite Palette von Produkten
aus den Bereichen Mess- und Steuerungstechnik, Telemetrie,
Elektrifizierung des Antriebsstrangs und der Nebenantriebe
und unterstiitzt in der Systemkonzeption und -realisierung. Das
Portfolio wird erganzt durch Software-Lésungen fiir Protokolle,
Steuerungsfunktionalititen, Inbetriebnahme sowie Uberwa-
chung und Wartung der Produkte.

Losgrof3e 1, wie sie Industrie 4.0 propagiere, dass Sen-
sorik on the fly parametriere, erklart Miiller: ,,Da geht
keiner mehr hin und fingt an, die Maschine umzurou-
ten, das muss automatisch passieren.“ Zur Entwick-
lung solcher intelligenter Sensoren gehoére auflerdem
die Integration weiterer Funktionen in den Sensor -
also Temperatur, Helligkeit, Lautstirke und Gerdusche
zum Beispiel. Nichtsdestotrotz — da sind sich Miiller
und Wiedemann einig — werde mehr Funktionalitit im
Sensor nicht zu weniger Sensoren im Feld fithren.
Ganz im Gegenteil, so beide Experten mit Nachdruck.

Uberwachen sich solche Sensoren dann auch kiinf-
tig selbst?®, wollte Arburg in diesem Zusammenhang
wissen. Bernhard Miiller von Sick halt ein Logbuch fiir
manche Sensoren durchaus fiir interessant. Hans Wie-
demann stimmt ihm hier zu und blickt in die Zukunft:
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Wem gehéren die
Daten, wer darf darauf
zugreifen und wer darf

»Stellen wir uns eine Datenwelt vor, in der Sensoren
wirklich autark arbeiten, in der sie durch Energy Har-
vesting an Energie gewinnen und ab und zu Daten auf-
nehmen, diese zwischenspeichern, und der Bediener
kommt dann irgendwann mal mit dem Handy oder
Laptop vorbei und liest tiber NFC die Daten aus.“ Ein
Beispiel sei eine Event Kamera von Sick, erklart Miiller
- eine Kamera, die aufgenommene Da-
ten immer wieder auf einer SD-Karte
zwischenspeichere, fiir den Fall, dass
beispielsweise der Strom ausfalle.

was damit machen?

Bernhard Miiller, Sick

fluid 05/2017

Wem gehoren die Daten?

~Werden Maschinenbauer zukiinftig
vielleicht Sensoren umsonst bekom-
men, wenn sie im Gegenzug Sensor-
herstellern den Zugriff auf Sensordaten im Feld er-
moglichen?, war eine spannende Frage eines Entwick-
lers von Trumpf. Bei Sensortechnik Wiedemann sei
man tatsichlich gerade dabei, einen dhnlichen Proto-
typ-Service zu iiberdenken, bestitigt Wiedemann. ,,Ich

verkaufe dann also nicht mehr einen Sensor, sondern
ich stelle einen Sensor zur Verfiigung, und die Daten,
die er liefert, die sind dann zu bezahlen® so der Cloud-
Experte.

Eine solche Sensor-Vermietung werfe jedoch im-
mer die Frage auf: ,Gehoren die Daten dann teilweise
mir, weil ja der Sensor noch mir gehort und ich die Di-
agnose nutzen mochte, um funktionale Fehler zu ent-
decken oder gehoren sie dem, der die Daten dann
wirklich nutzt?“ Also: ,,Es geht nicht nur um Firewalls
oder Griippchen, sondern darum, wem gehoren die
Daten, wer darf darauf zugreifen und wer darf was da-
mit machen, erklirt Bernhard Miiller von Sick.

Zum Thema Security engagiert sich Sick deshalb ge-
meinsam mit weiteren Industrie- und Forschungsun-
ternehmen im Verein Industrial Data Space. Die Initi-
ative setzt sich fir eine digitale Souveridnitit der
Dateneigentiimer, eine brancheniibergreifende Vernet-
zung sowie eine Referenzarchitektur fiir einen sicheren
Datenraum ein. Damit soll, laut Vereinsangaben, Un-
ternehmen verschiedener Branchen und aller Gréfen
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die souverdne Bewirtschaftung ihrer Datengiiter er-
moglicht werden. Im Whitepaper des Industrial Data-
space ist dies wie folgt nachzulesen: ,,Der Eigentiimer
der Daten bestimmt die Nutzungsbedingungen seiner
Datengiiter. Diese Nutzungsbedingungen - zum Bei-
spiel Berechtigungen oder zeitliche Nutzungsbe-
schrankungen - werden direkt an die Daten selbst ge-
heftet. Zudem bestimmt der Dateneigentiimer, unter
welchen Bedingungen Daten tiberhaupt mit anderen
Teilnehmern des Industrial Data Space ausgetauscht
werden diirfen.”

Daten werden auf diesem Weg also nur dann kom-
muniziert, wenn sie von vertrauenswiirdigen, zertifi-
zierten Partnern angefragt werden. Der Dateneigner —
also letztendlich das Unternehmen - bestimmt also
selbst, wer die Daten wie nutzen darf.

Was wissen wir iber Cloud-Dienste wirklich?
Ein bisschen mehr Sicherheit, ein bisschen mehr Kon-
trolle fiir Konstrukteure also, die ihre Daten nur wegen
der Digitalisierung nicht einfach mal so offener hand-
haben wollen?

Die Augen vor der Realitit verschlielen konne man
ohnehin nicht, wenn man nicht irgendwann zwischen
Nullen und Einsen kein Land mehr sehen wolle, mahnt
Hans Wiedemann: ,Wir wollen und werden immer
mehr Daten ermitteln. Alleine durch Smartphones ha-
ben wir schon Milliarden von Sensoren im Umlauf.
Dadurch wiederum ist auch die Anzahl der Sensoren,
der Wettersensoren zum Beispiel, schon brutal gestie-
gen. Genauso wird es mit Maschinen sein. Maschinen
werden Zustinde immer genauer erfassen und die ver-
arbeiteten Informationen entsprechend weiterleiten.*

In eine Cloud vielleicht? Aber: Wie vertrauenswiir-
dig, wie sicher sind solche Cloud-Dienste heute schon?
Und viel wichtiger: Was weify die Industrie iiber sie?
»Das ist meines Erachtens die entscheidende Frage®,
kritisiert Bernhard Miiller. ,Was ist denn die Cloud

iiberhaupt? Die Cloud ist nicht dieses Teil, das irgend-
wo tber allem schwebt und sidmtliche Daten tiberall
mit jedem und allem verkniipft®, so der Experte.

»Eine Cloud ist ja nicht einfach die eine Cloud",
stimmt Hans Wiedemann mit ein. ,Es gibt Private
Clouds oder Public Clouds, wo Sie zum Beispiel in
Google all Thre Daten erfassen. Eine Private Cloud wie-
derum kann eine Firmencloud sein, in
die eben nur die Daten dieser Firma
hineinlaufen. , ,
wohl, dass sie sich mit dem Thema Si-
cherheit einer Cloud beschiftigen miis-
sen. Sie wissen aber auch, dass sie
Chancen haben, dadurch, dass sie eben
Clouddienste nutzen.“

Sowohl Sick als auch STW machen
ihre Sensorik dehalb fit fiir die Cloud:

Miiller: ,,Sensoren — auch Fluidsensoren — miissen mit
der Datenwelt kommunizieren, um die relevanten Da-
ten verarbeiten und auszuwerten zu konnen. Zum Bei-
spiel sind die Messung der Umweltdaten und die lang-
fristige Uberwachungvonmehreren Prozessparametern
elementar fiir die Qualititssicherung. Durch die Aus-
wertung dieser Daten konnen auch der Produktions-
prozess und die Wartung der Anlage optimiert wer-
den.“ Und Wiedemann: ,Neben der Tatsache, dass
Fluid-Sensorik und fluidische Antriebstechnik generell
vernetzt sein muss, wird sich die Sensorik vom Rohda-
tenlieferanten zum Smart-Daten-Lieferanten entwi-
ckeln. Dazu kommt, dass Sensoren und Antriebe nicht
mehr nur einfach Daten liefern, sondern ihre Dienste
anbieten. [

Also Firmen wissen
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Stellen wir uns eine
Datenwelt vor, in der
Sensoren wirklich
autark arbeiten...

Hans Wiedemann, Sensortechnik
Wiedemann

Autor

Florian Blum,
Redakteur fiir die Be-
reiche Automatisie-
rung und Elektro-

technik ke NEXT,
ke NEXTTV, an-
triebspraxis, fluid
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